
 

 

 

 

 

iiSSSttto

C

o

C

or

Co

r

op

ra

p

a

py

ag

yr

g

ri

ge

g

e

gh

e 

ht

S

 ©

S

©

Se

V

©

e

V

 K

er

V

K

r

M

Ke

v

M

er

v

M

rn

ve

MW

n

e

W

S

er

W

Sa

r

W

K

af

r:

W

Ke

fe

: 

a

e

e

H

a

M

r

e T

H

r

M

rn

w

T

H

r

Mo

nS

w

Te

i

e

o

S

ww

ec

ig

e

on

a

w

c

g

 

nd

af

ww

h

gh

E

d

fe

w

hn

h

E

a

e 

w

n

h

ES

ay

T

.k

o

‐

S

y,

Te

k

ol

‐A

SX

, 

e

e

o

A

X

A

c

er

og

A

X

A

ch

rn

g

Av

 

p

 

 

 

 

 

 

h

n

ie

v

/

pr

n

s

e

va

/

r 

no

sa

es

a

 

2

o

af

s 

ai

E

25

lo

fe

2

il

E

5

o

e

20

la

ES

, 

g

.c

00

a

S

2

gi

co

0

a

SX

20

e

o

06

b

X

0

es

om

6‐

b

X

01

s,

m

‐2

bi

i

1

, 

m 

2

il

 

1

I

20

li

S

1 

n

01

it

S

nc

1

t

Se

c.

1

ty

e

. 

1.

y

er

. 

y 

r

A

i

rv

Al

iS

v

ll 

S

ve

r

SC

e

ri

C

er

ig

C

r

gh

CS

r 

h

S

t

SI

t r

I 

re

S

e

S

es

SA

se

A

e

A

rv

AN

v

N

ve

N

ed

N 

d

f

. 

fooorr 

 



Table of Contents 

Overview ...................................................................................................................................................... 3 

Install ESX Server ......................................................................................................................................... 4 

Configuring on iStorage Server1 ................................................................................................................. 4 

Choose the Authentication Mechanism ................................................................................................. 4 

Create Target ........................................................................................................................................... 4 

Configuring on iStorage Server2 ............................................................................................................... 11 

Create Target ......................................................................................................................................... 11 

Creating Application on server1 ................................................................................................................ 18 

Creating Application on server2 ................................................................................................................ 23 

Configure VMware ESX Server .................................................................................................................. 28 

Install VMware Infrastructure Client 4.0 .............................................................................................. 28 

Log on to ESX Server .............................................................................................................................. 30 

Configure ESX Server’s networking ....................................................................................................... 31 

Configure iSCSI Storage ......................................................................................................................... 38 

Configure Storage device ...................................................................................................................... 47 

Contact ....................................................................................................................................................... 67 

 

 

 

 

 

 

 



Overview 

iStorage Server is a network based storage virtualization software powered by KernSafe Technologies, 

Inc. Being a powerful, full‐featured and software‐only iSCSI Target SAN solution, that can quickly convert 

existing Windows computer into IP SAN. Storage media of iSCSI Target can include existing storage 

devices such as the entire hard disks or partitions, CD‐RWs, tapes and USB storage devices, as well as 

disk image file or CD image files including ISO9660(,iso), .bin, .mdf, .cdi, .b5i, .nrg, .ccd, .sub, .img, .raw 

and other image file formats. Furthermore, iStorage Server also supports a lot of features such as: VHD 

(Virtual Hard Disk) target, snapshots, STPI, RAID‐1 and failover, these features are very important and 

poplar in storage industry world and make iStorage Server is suitable for any size of business. 

VMware ESX and VMware ESXi are “bare‐metal” hypervisors, meaning they install directly on top of the 

physical server and partition it into multiple virtual machines that can run simultaneously, sharing the 

physical resources of the underlying server. Each virtual machine represents a complete system, with 

processors, memory, networking, storage and BIOS, and can run an unmodified operating system and 

applications. 

The functionality and performance of VMware ESX and ESXi are the same; the difference between the 

two hypervisors resides in their architecture and operational management.  VMware ESXi is the latest 

hypervisor architecture from VMware. It has an ultra thin footprint with no reliance on a general‐

purpose OS, setting a new bar for security and reliability. The small footprint and hardware‐like 

reliability of VMware ESXi enable it to also be available preinstalled on industry standard x86 servers. 

High availability is the implementation of technology so that if a component fails, another can take over 

for it. By using highly available platforms, the downtime for a system can be reduced, and, in many cases, 

it can be reduced to a short enough time that the users of the system do not see the failure. 

After iStorage Server 2.0, it supports server side mirroring, synchronous replication and failover which 

allows user to create a high‐availability iSCSI SAN for ESX Server. This article demonstrates how High 

availability works under VMware ESX Server. We need two targets which has the same size on two 

servers, in this document, we used server1 192.168.0.195 and server2 192.168.0.111. 

 



Install ESX Server 

You need a server running ESX Server. ESX Server must first be installed on to a suitable machine that 

will be used to create the virtual environment. For learning how to obtain or install VMware ESX Server, 

please contact the VMware supplier.  

Configuring on iStorage Server1 

Choose the Authentication Mechanism 

Decide which authentication mechanisms you would want to use: Anonymous, CHAP, IP address or 

Mixed authentication. 

 

1) Anonymous: 

      All initiators will get full access permission without any authorization required. 

2) CHAP (Challenge‐handshake authentication protocol) 

All initiators need to specify a CHAP user and secret to connect to the target. iStorage Server has a 

built‐in user called “Guest”, which is used for initiators without CHAP secret specified. 

3) IP Filters 

All initiators will be authorized by the incoming IP address defined by IP Filter roles. 

4) Mixed 

     Security policy is determined by both CHAP and IP Filters. 

Create Target 

Open iStorage Server Management Console. 



 

Launch the iStorage Server Management Console, press the Create button on the toolbar, the Create 

Device Wizard is shown. 

Select device type 



 

Choose Hard Disk. 

Press the Next button to continue.  

 

Select a medium type. 



 

Choose Image File in iSCSI Medium Type window.  

Then press Next button to continue. 

 

Select an Image type. 



 

Choose Standard Image File. 

Press the Next button to continue. 

 

Specify image file path and size. 



 

Choose Create a new image file to create a new image file or choose Use existing image file if you have  

one. 

Specify image file full name path. 

Specify the device size. 

If you check Use sparse file on NTFS file system, the size of disk image file only depend on its content 

used, it can save your hard disk space. 

Press the Next button to continue.  

 

Set authorization mode. 



 

Choose Anonymous Authorization. 

Press the Next button to continue. 

 

Finish creating iSCSI Target. 



 

Type a target name in the Target Name field. 

Check Enable multiple initiators with full access connected (sharing and clustering). 

Press the Finish button to continue. 

Configuring on iStorage Server2 

Create Target 

Open iStorage Server Management Console. 



 

Launch the iStorage Server management consolle, press the Create button on the toolbar, the Create 

Device Wizard is shown. 

Select device type 



 

Choose Hard Disk. 

Press the Next button to continue.  

 

Select a medium type. 



 

Choose Image File in iSCSI Medium Type window.  

Then press Next button to continue. 

 

Select an Image type. 



 

Choose Standard Image File. 

Press the Next button to continue. 

 

Specify image file path and size. 



 

Choose Create a new image file to create a new image file or choose Use existing image file if you have 

a one. 

Specify image file full name path. 

Specify the device size. 

If you check Use sparse file on NTFS file system, the size of disk image file only depend on its content 

used, it can save your hard disk space. 

Press the Next button to continue.  

 

Set authorization mode. 



 

Choose Anonymous Authorization. 

Press the Next button to continue. 

 

Finish creating iSCSI Target. 



 

Type a target name in the Target Name field. 

Check Enable multiple initiators with full access connected (sharing and clustering). 

Press the Finish button to continue. 

Creating Application on server1 

On Server1, right click Applications on the left tree of the main interface, choose Create Application on 

the pop‐up menu, the Create Application Wizard window will be shown. 



 

Choose Failover iSCSI SAN Node. 

Then press Next to continue. 

 



   

Check the KernSafe.ESXTarget storage and click Edit to find the mirror target. 

  

 



Input the IP and port of server2 in iSCSI Source tab, then click Discovery on the bottom of the window to 

find the mirror target, choose the KernSafe.ESXTargetpartner in the down‐list.  

Press OK button to continue. 

Note: If the target needs CHAP authorization, you should provide User name and secret to logon.  

  

The mirror target will be added to the window, then click Next button to continue. 



 

Now, the mirror target should be synchronized to the base target, if the two targets are both the new 

one and do not be initialized, we can choose Create mirror device without synchronization (Manual 

Initialization), otherwise, we must choose Create mirror device with full synchronization from base 

iSCSI target. 

Press OK button to continue. 



  

Click Finish button to complete the application creation. 

 

Creating Application on server2 

On Server2, right click Applications on the left tree of the main interface, choose Create Application on 

the pop‐up menu, the Create Application Wizard window will be shown. 



 

Choose Failover iSCSI SAN Node. 

Then press Next to continue. 

 



   

Check the KernSafe.ESXTargetpartner storage and click Edit to find the mirror target. 

  

 



Input the IP and port of server1 in iSCSI Source tab, then click Discovery on the bottom of the window to 

find the mirror target, choose the KernSafe.ESXTarget in the down‐list.  

Press OK button to continue. 

Note: If the target needs CHAP authorization, you should provide User name and secret to logon.  

  

The mirror target will be added to the window, then click Next button to continue. 



 

Now, the mirror target should be synchronized to the base target, if the two targets are both the new 

one and do not be initialized, we can choose Create mirror device without synchronization (Manual 

Initialization), otherwise, we must choose Create mirror device with full synchronization from base 

iSCSI target. 

Press OK button to continue. 



  

Click Finish button to complete the application creation. 

 

 

Configure VMware ESX Server 

Install VMware Infrastructure Client 4.0 

Run VMware Infrastructure Client installation, the following interface is shown.  



 

Press the Next button to continue. 

 

Install VMware Infrastructure Client. 



  

After coping files is completed, press the Finish button to complete VMware Infrastructure Client 

installation.  

 

Log on to ESX Server 

Run VMware Infrastructure Client, VMware Infrastructure Client Log on dialog is shown.  



 

Type IP address / Name with which running ESX Server. 

Type user name and password. 

Press the Login button to continue. 

 

Configure ESX Server’s networking 

Open VMware Infrastructure Client.  



 

Click Networking link in the Hardware group, the built‐in Virtual Switch is shown. 



 

For using iSCSI, we need to create a new Network, click Add Networking link, an Add Network Wizard is 

shown.  



  

On the first page of this wizard, select VmKernel which allows your virtual machines can use the iSCSI.  

Press the Next button to continue. 

 

Select which virtual switch will handle the network traffic. 



 

Select User vSwitch0 option. 

Press the Next button to continue. 

 

Type the identification of the network adapters. 



 

Give the name of the new network.  

Press the Next button to continue. 

 

IP Settings 



 

Input IP Address and Subnet mask, we take 192.168.0.102 and 255.255.255.0 as an example. 

Press the Next button to continue. 

 

Complete add networking 



  

Check the parameters are correct and press the Back button if any changes are required. 

Press the Finish button to complete creating adding network. 

 

Configure iSCSI Storage 

Click Storage Adapters link in the Hardware group. 

Click Properties link. 

The iSCSI Initiator (vmmhba34) Properties Dialog is shown.  



Now we need to disable Delayed Ack. Having Delayed Ack enabled can sometimes result in slow read 

performance that can interfere with High Availability between servers and SAN itself. 

To read more about it, please visit: 

http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=

1002598 

 

To disable delayed Ack, please click on Advanced... button. 

Then please scroll down and uncheck Delayed Ack. 



 

Press OK button to continue. 



 

In the General page, press the Configure… button.  

The General Properties dialog is shown. 

Select Enabled check box in the Status group. 

Press the OK button to continue. 



  

Add iSCSI Target discovery. 

  



In Dynamic Discovery page, press the Add button, the Add Send Targets Server dialog is shown. 

  

 

Input iSCSI Server address and port with which is running the iStorage Server. 

Press the OK button to proceed. 

 

Specify CHAP authentication information. 



  

If you choose CHAP user authorization mode in target of iStorage Server, this step cannot be skipped. 

Press the CHAP button, the CHAP Credentials dialog is shown.  



 

Type CHAP user name and secret in the CHAP (target authenticates host) group. 

If you do not choose CHAP authentication, you should select Do not Use CHAP. 

Press the OK button in this dialog. 

 

Press the Close button in the iSCSI Initiator (vmmhba34) Properties dialog to finish iSCSI Target 

configuration. 

 

A prompt dialog is shown. 



 

Press the Yes button to continue. 

Please wait for a while, you will found an iSCSI device appears in the following interface: 

 

Now, the iSCSI configuration is completed. 

You will see there are two targets are connected but one device is shown in the table. 

Click Paths label in the View panel, you will see two paths which are connected to the device and the 

status is active. 



 

 

 

 Configure Storage device 

Click Storage link in the Hardware group. 



 

Click Add Storage link, the Add Storage Wizard is shown. 

 

Select Disk/LUN 



 

Select KernSafe iSCSI Disk device with the Identifier of iqn.2006‐03.com.kernsafe…. 

 Press the Next button to continue.  

 

Partition and format the entire device. 



 

Just use the default. 

Press the Next button to continue. 

 

Type the data store name. 



 

Type iStorage Server in the Enter a datastore name. 

Press the Next button to continue. 

 

Format entire device 



 

Leave the default recommend settings. 

Press the Next button to continue. 

 

Complete data store creating 



 

OK, now, the storage is going to be created, press the Finish button to finish the wizard. 

Press the Yes button in the following prompt dialog, so that the ESX Server formats the storage. 

After this, you can see the storage device in the following interface. 



 

Now, we have the storage to store virtual machines, so next we will install virtual machine on it. 

 

 Manage and Install virtual machine 



 

In the Virtual Machine tab page of VMware Infrastructure Client, right click on the black page, and then 

select New Virtual Machine…, the New Virtual Machine Wizard is shown. 

 

Select the appropriate configuration. 



 

Select Typical option. 

Press the Next button to continue. 

 

Type the virtual machine name. 



 

Type in the virtual machine name, we take windows xp as an example. 

Press the Next button to continue. 

 

Choose a data store for storing files of the virtual machine. 



 

Specify a data store to store the virtual machine, select iStorage Server. 

Press the Next button to continue. 

 

Choose the guest operation system. 



 

Select operation system, we select Microsoft Windows XP Professional (64‐bit) as an example. 

Press the Next button to continue. 

 

Specify the size of virtual disk that will be used by the guest machine. 



 

Press the Next button to continue. 

 

Check if the parameters are correct and press the Back button if any changes are required. 



 

 

Right click on the Windows XP, select Edit Settings… on the pop‐up menu, the Virtual Machine 

Properties widow is shown. In this window, we click CD/DVD Drive1 (edited) link in the Hardware group 

and then select Host Device we will install OS form client computer. 



 

CD device should be set to connect at power on. 

Click the Finish button to complete virtual machine creating. 

 

Insert windows XP installation CD, and then power on the virtual machine just created, you will see the 

windows XP imitation interface: 



 

 

Formats the partition C: 



 

 

Copy files 



 

 

Continue windows install 



 

Likewise, you may install Windows Server 2003, Vista, Windows Server 2008 and Windows 7 or even any 

version of Linux as you wish. 
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